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Salesforce FIDO キーの設定方法 

 

Salesforce の多要素認証は 2022年 2月 1日以降必須化と公表されております。弊社の FIDOキ

ーは Salesforce と連携し、多要素認証（MFA）を実現できます。 

本資料は、Windows10 の環境で、Salesforce へ FIDO キーの追加及び設定方法を説明します。 

 

 

下記目次のとおりで説明します。 

 

1. 事前準備 .............................................................................................................................................. 2 

1.1. U2F セキュリティキーの有効化（Salesforce 管理者側） ......................................................... 2 
1.2. 各ユーザーに FIDO キーを配布 .................................................................................................... 2 

2. 設定方法（Salesforce管理者側） ............................................................................................... 3 

2.1. ログインユーザーに多要素認証を設定 .......................................................................................... 3 

3. 利用方法 .............................................................................................................................................. 6 

3.1. 各ユーザーが利用する FIDO キーの登録（初回のみ） .............................................................. 6 
3.2. FIDO キーで Salesforce登録（2 回目以後） ...................................................................... 10 

4. よくある質問 ....................................................................................................................................... 11 

質問 1：セキュリティキーを登録する際に、「使用できません」エラーが発生 .............................................. 11 
質問 2：FIDO キーが紛失した場合は、どうすれば良いでしょうか。 ........................................................ 12 
質問 3：FIDO キーと［Salesforce Authenticator］を併用可能でしょうか？ ................................ 12 
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1. 事前準備 

1.1. U2F セキュリティキーの有効化（Salesforce管理者側） 

1、 Salesforce管理者でログイン後、画面右上にある [設定] (歯車アイコン)をクリックします。 

 
 

2、 [クイック検索] ボックスに「セッションの設定」を入力し、[セッションの設定]を開きます。 

3、 [ユーザが物理的なセキュリティキー (U2F) を使用して ID を検証できるようにする] を選択して、

保存します。 

 
 

1.2. 各ユーザーに FIDO キーを配布 

各ユーザーに利用する FIDOキーを配布してください。 

※ 弊社が検証した FIDOキーの型番は「A4B」と「K45」です。 

 

  
     A4B            K45 

※ FIDO キーの裏面に番号が印字されます、管理しやすいため、ユーザーと FIDO キー番号の一覧を

作成して方がお勧めします。 
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2. 設定方法（Salesforce管理者側） 

2.1. ログインユーザーに多要素認証を設定 

4、 Salesforce 管理者でログイン後、画面右上にある [設定] (歯車アイコン)をクリックします。 

 
 

 

 

5、 [クイック検索] ボックスに「権限セット」と入力し[権限セット]を開きます。 

 
 

 

6、 新しい権限セットを作成する場合は、[新規] ボタンをクリックします。 

※当該ユーザに適用する既存の権限セットを設定する場合は、このステップをスキップしてください。 
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例：MFA_Test を入力し、［保存］をクリックします。 

 

 
 

7、 システム欄の [システム権限] のリンクをクリックします。 

 
 

8、 [編集]ボタンをクリックします。 
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9、 [ユーザインターフェースログインの多要素認証]をチェックし、［保存］をクリックします。 

 

 
 

10、 確認画面を確認し、［保存］をクリックします。 

 
 

 

11、 ［割り当ての管理］ボタンをクリックします。 
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12、 ［割り当てを追加］ボタンをクリックし、利用するユーザをチェックし、［割り当て］をクリックします。 

 

 
 

 

 
 

 

 

3. 利用方法 

3.1. 各ユーザーが利用する FIDO キーの登録（初回のみ） 

1、 各ユーザーが Salesforce のログイン画面でユーザ名とパスワードを入力して、ログインします。 
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2、 下記画面が表示される場合は、［別の検証方法を選択］をクリックします。 

 
 

 

3、 ［Universal Second Factor（U2F）キーを使用］を選んで、［次へ］ボタンをクリックします。 
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4、 ［セキュリティキーを登録］画面が表示されます。FIDO キーを接続して、［OK］をクリックしてくださ

い。 

 
 

5、 下記画面が表示される場合は、［OK］をクリックしてください。 
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6、 ［セキュリティキーにタッチしてください］画面が表示されたら、FIDO キーにタッチしてください。 

 
 

7、 正しく登録されたら、［登録成功］画面が表示されます。［次へ］ボタンをクリックしてください。 

 

8、 Salesforceの画面が表示されます。 
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3.2. FIDO キーで Salesforce登録（2回目以後） 

1、 各ユーザーが Salesforce のログイン画面でユーザ名とパスワードを入力して、ログインします。 

※この画面に、FIDOキーをタッチしないでください。 

 
 

2、 下記画面が表示されますので、FIDO キーをタッチしてください。 

 
 

3、 正しく検証できたら、Salesforceの画面が表示されます。 
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4. よくある質問 

質問 1：セキュリティキーを登録する際に、「使用できません」エラーが発生 

詳細：ユーザーのセキュリティキーを登録する際に、「このセキュリティキーは使用できません。別のセキュリ

ティキーを使用してください。」エラーが発生します。暫くすると、「登録試行の期限が切れました」エラーに代

わります。 

 
 

回答：ご利用している FIDO キーが U2F を対応していない可能性が考えられます。 

下記方法で確認してください。 

1、 https://fido.ftsafe.com/get-security-key-information/ にアクセスします。 

2、 https://download.ftsafe.com/files/FIDO/FidoBasicInfoMonitor.exe より

［FidoBasicInfoMonitor.exe］をダウンロードしてください。 

3、 ［FidoBasicInfoMonitor.exe］を実行し、FIDOキーを接続して、

［authenticatorGetInfo］に［U2F］が表示された場合は、利用可能です。 

 
もし U2Fが表示されていない場合は、該当 FIDO キーが Salesforce に利用できません。 

https://fido.ftsafe.com/get-security-key-information/
https://download.ftsafe.com/files/FIDO/FidoBasicInfoMonitor.exe
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質問 2：FIDO キーが紛失した場合は、どうすれば良いでしょうか。 

回答：Salesforce 管理者でログインして、該当ユーザーの設定画面に［セキュリティキー（U2F）］

の右側の［削除］をクリックすると、FIDO キーが削除できます。 

 
FIDO キーを入手したら、再度登録すれば、利用可能になります。 

 

質問 3：FIDO キーと［Salesforce Authenticator］を併用可能でしょうか？ 

回答：はい、可能です。 

既に［Salesforce Authenticator］を利用している場合は、下記方法で登録できます。 

1、 Salesforceのログイン画面でユーザ名とパスワードを入力します。 
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2、 ［モバイルデバイスを確認］画面の下に［お困りですか］をクリックし、「別の認証方法を使用してく

ださい」をクリックするします。 

 

 

3、 ［Universal Second Factor（U2F）キーを使用］を選択して、［次へ］をクリックすると、

FIDO キーの登録や認証ができます。 

 
 


